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Περιστατικά & εγκλήματα 

Κατά ανηλίκων 
Κυβερνοεπιθέσεις 

(cyber attacks) 
Οικονομικής 

φύσης 

Προσωπικά 
δεδομένα

… 



Εγκληματίες 
στον κυβερνοχώρο

Στόχος

Χρήματα

Δεδομένα

Εκβίαση

Πώληση / 
εκμετάλλευση 

Βλάβη φήμης
Σεξουαλική  

Ικανοποίηση



Προσωπικά δεδομένα 



Social media
❖Χρήση δεδομένων
(ιδίως φωτογραφιών) 
για τη δημιουργία 
ψεύτικων προφίλ 

❖Ανάρτηση, σε κοινή
θέα, υλικού που 
αποτελεί προσωπικό 
δεδομένο 





Εγκλήματα 
κατά ανηλίκων 



Διαδικτυακή 
επικοινωνία 

Ανταλλαγή μηνυμάτων 
με άσεμνο περιεχόμενο 

Ανταλλαγή αρχείων 
σεξουαλικού 
περιεχομένου 

Βιντεοκλήση

Απαίτηση για 
συνάντηση





Απώλεια χρημάτων
στον κυβερνοχώρο
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ΘΥΜΑ 
ΕΓΚΛΗΜΑΤΟΣ

ΛΟΓΑΡΙΑΣΜΟΣ 
ΘΥΜΑΤΟΣ

ΜΕΤΑΦΟΡΑ

ΛΟΓΑΡΙΑΣΜΟΣ 
«ΜΟΥΛΑΡΙΟΥ»

«ΜΟΥΛΑΡΙ»

ΑΝΑΛΗΨΗ
ΠΟΣΟΥ

ΜΕΤΑΦΟΡΑ 
ΠΟΣΟΥ ΣΕ ΤΡΙΤΟ



Αλίευση δεδομένων -
phishing
Υποκλοπή στοιχείων πρόσβασης σε web banking και 
λοιπούς online λογαριασμούς







Τι είναι το phishing;
Κάποιος προσπαθεί να μας πείσει να 
εισάγουμε τα credentials μας σε μια 
φόρμα, που είναι όμοια με την 
αληθινή.

Προσέγγιση μέσω:
❖ Email

❖ SMS

❖ Τηλεφωνικής κλήσης

Στόχος η αποκάλυψη:
❖ Username

❖ Password

❖ Αριθμό κινητού τηλεφώνου

❖ One Time Password (OTP)

















Αποτελέσματα 
Google



Μέθοδοι εξαπάτησης σε βάρος επαγγελματιών 

Man-in-the-
middle

CEO Fraud Αλίευση 
διαπιστευτηρίων 
web banking & 
λοιπών online
λογαριασμών

Χρήση 
κακόβουλων 
λογισμικών



Man-in-the-middle 
(MITM)
Παρέμβαση στην επικοινωνία μέσω email



MITM
Επικοινωνία μεταξύ Α και Β

Ο Γ παραβιάζει τη 
θυρίδα ηλεκτρονικού 
ταχυδρομείου του Β και διαβάζει 
την αλληλογραφία του

Ο Γ φτιάχνει μια θυρίδα email 
σχεδόν πανομοιότυπη με του Β, 
επικοινωνεί με τον Α και ζητάει 
αλλαγή του τραπεζικού 
λογαριασμού πληρωμών



Παραπλανητικό email
Από: mycompany@goog1e.com

Θέμα: Πληρωμή - διόρθωση στοιχείων

Επειδή ο λογαριασμός που χρησιμοποιούμε για τις πληρωμές έχει προσωρινά 
κλειδωθεί, παρακαλούμε να προχωρήσετε στην πληρωμή του οφειλόμενου ποσού 
στο λογαριασμό με IBAN …..........



Απάτη CEO
Επείγουσα εντολή μεταφοράς χρημάτων από τον CEO 
ή άλλο υψηλόβαθμο



Μήνυμα από τον CEO



Επιπλέον λεπτομέρειες
Εναλλακτικά, αντί για email:

❖SMS

❖Viber / WhatsApp / Signal κ.λπ.

❖Τηλεφωνική κλήση

Αίσθηση επείγοντος

Πίεση για ολοκλήρωση διαδικασίας 
το ταχύτερο δυνατό

Δυνατότητα spoofing: 

➢με το κατάλληλο λογισμικό μπορώ 
να ορίσω ως εμφανιζόμενο 
αποστολέα ενός email ή 
SMS οποιονδήποτε

Το ίδιο ισχύει και για τον 
τηλεφωνικό αριθμό του καλούντος



Συλλογή πληροφοριών 
για την εταιρεία - στόχο

Επίσημη ιστοσελίδα της εταιρείας

Επίσημα έγγραφα

Εξερχόμενα emails προσωπικού 

Social media προσωπικού 



Είδη πληροφοριών

Ονοματεπώνυμα υπαλλήλων

Διευθύνσεις emails

Φυσικές διευθύνσεις

Αριθμοί τηλεφώνου

Φωτογραφίες

Θέση / καθήκοντα



Κακόβουλο λογισμικό
malicious software



Malware
Λογισμικό σχεδιασμένο ώστε να 
εγκαθίσταται σε ένα σύστημα 
(υπολογιστή, κινητό, tablet) και να 
πραγματοποιεί τις ενέργειες που 
επιθυμεί ο δημιουργός του



Τρόποι μόλυνσης

Συνημμένο σε email ("καμουφλαρισμένο")

USB stick

"Κακόβουλη" ιστοσελίδα

Άγνωστης προέλευσης αρχεία

Ψεύτικη εφαρμογή











Αφού περάσει στη συσκευή μας, 
θα μπορούσε να:

Προκαλέσει δυσλειτουργίες στο σύστημά μας

Υποκλέψει usernames & passwords

Υποκλέψει όλες τις επικοινωνίες μας

Υποκλέψει / Αλλοιώσει / διαγράψει δεδομένα

Κρυπτογραφήσει όλα τα δεδομένα, απαιτώντας λύτρα



Ransomware



Απαίτηση 
για "λύτρα"





Τελευταία τάση

Ransomware

Κρυπτογράφηση 
αρχείων

Υποκλοπή αρχείων

Απαίτηση για λύτρα

Αποκρυπτογράφηση 
των κλειδωμένων 

αρχείων

Μη αποκάλυψη / 
διαρροή των 

αρχείων στο ευρύ 
κοινό







Πρόληψη & προστασία





Κωδικοί πρόσβασης – passwords 
Μήκος κωδικού 

➢Σύνθεση 
➢ Γράμματα (κεφαλαία & μικρά), αριθμοί, 

ειδικοί χαρακτήρες 

Ιστορικότητα 
➢ Ίδιος κωδικός στο παρελθόν

Επαναληψιμότητα
➢ Ίδιος κωδικός σε διαφορετικές 

υπηρεσίες 

Διάρκεια 



Κωδικοί πρόσβασης – passwords 

❖Εργοστασιακοί κωδικοί

❖Επίθεση «brute force»

❖Συνδυασμός με επιπλέον χαρακτηριστικά
➢π.χ. βιομετρικά

❖Αυθεντικοποίηση δύο βημάτων 



2-step verification



2-step verification



Ανάκτηση λογαριασμού / προφίλ 



Ρυθμίσεις 
ασφαλείας

Γ. ΓΕΡΜΑΝΟΣ



Λογισμικό & προστασία 
✓Γνησιότητα λογισμικού 
❖Ενημερώσεις ασφαλείας / 

διορθώσεις σφαλμάτων 
❖«πειρατικά» / «σπασμένα» 

προγράμματα 
❖Λογισμικό «ανοιχτού κώδικα» 

✓Anti-virus & anti-malware
❖Ενημερώσεις βάσεων ιών  



Τήρηση αντιγράφων ασφαλείας 
➢Back up 
➢Συχνότητα δημιουργίας 
αντιγράφων 
✓ Ανάλογα με τις δραστηριότητες 

του οργανισμού 

➢Τρόπος δημιουργίας 
✓ Αυτόματα ή χειροκίνητα 

➢Τοποθεσία τήρησης 
αντιγράφων 
✓ Τοπικά ή απομακρυσμένα



Απομακρυσμένη 
πρόσβαση & 
BYOD
❖ Χρήση προσωπικών φορητών 

συσκευών
❖ Laptops 

❖ Smartphones 

❖ Tablets 

❖ για πρόσβαση σε εταιρικά 
δεδομένα από απόσταση

❖ Προσοχή στα άγνωστα δίκτυα 
WiFi (π.χ. αεροδρόμια)



Εκτυπωτές & 
Φωτοτυπικά
❖Τοποθεσία 

❖Δίκτυα

❖Ποιος έχει φυσική πρόσβαση; 

❖Χρήση PIN εκτύπωσης



Πολιτική «καθαρού γραφείου»



Κρυπτογράφηση – encryption 
✓Μετασχηματισμός 
δεδομένων

✓σε μορφή που δε μπορεί να 
διαβαστεί από κανένα 

✓παρά μόνο από αυτόν που 
διαθέτει ένα κατάλληλο κλειδί 

❖Μπορεί να εφαρμοστεί σε: 
➢ Αρχείο (file)
➢ Μονάδες αποθήκευσης (full disc)

➢ Ηλεκτρονικό ταχυδρομείο 

➢ Δίκτυα επικοινωνίας 
✓ HTTPS 

✓ Δημόσιο WiFi (μέσω VPN)

➢ Ψηφιακή υπογραφή



Εκπαίδευση 
προσωπικού / χρηστών

Ο άνθρωπος παραμένει ο 
«αδύναμος κρίκος»



Καταγγελία 
εγκλήματος
❖Ελληνική Αστυνομία / 
Διεύθυνση Δίωξης
Ηλεκτρονικού Εγκλήματος 

❖gov.gr 

68



Ερωτήσεις
& συζήτηση



Ευχαριστώ 
για την προσοχή σας!
Γεώργιος Αθ. Γέρμανος // germanos@uop.gr 
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